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1 Scopo del documento
Il presente documento costituisce il Capitolato Tecnico relativo alla realizzazione di un Sistema Integrato di Sicurezza Controllo Accessi e Videosorveglianza
1.1 Generalità
Questa amministrazione intende realizzare un impianto di sicurezza integrato per un proprio sito ubicato nella città di Milano, interessato da lavori di ristrutturazione ed adeguamento funzionale.

Per la realizzazione del progetto questa Amministrazione intende avvalersi di primaria ditta del settore, ( nel seguito indicata come Ditta ) a cui affidare la realizzazione dell’intero sistema. 
In particolare la Ditta dovrà curare:

· La fornitura, l’installazione, l’avviamento e la configurazione (hardware e software ) dell’intero sistema;

· Lo start-up dell’impianto e le necessarie operazione di verifica per poter collaudare e rendere operativo l’impianto con la massima efficienza e rispettando i requisiti richiesti dall’Amministrazione

Il presente documento costituisce il capitolato tecnico del sistema da realizzare con  indicazione dei materiali da fornire e dei lavori da eseguire e fornisce le informazioni necessarie per formulare un’offerta economica.(cap2)
Contiene inoltre la descrizione generale degli obiettivi imposti, dell’architettura selezionata, delle caratteristiche degli apparati e del software di videosorveglianza richiesto.(cap3)
Fondamentale è l’integrazione di quanto oggetto del presente capitolato con il sistema attuale di controllo accessi(cap4).

Computo metrico con le quantità appaino al cap 5
2 Obiettivo del progetto
Obbiettivo fondamentale del progetto è quello di garantire, attraverso un sistema di controllo e supervisione centralizzato, l’unitarietà delle procedure di sorveglianza e di raccolta dati oltre ad un livello di sicurezza qualitativo ottimale, esteso in modo omogeneo a tutte le aree e i siti aziendali interessati ed in particolare per:

1. prevenire e/o evitare furti, vandalismi, terrorismo e danneggiamenti;

2. proteggere documentazioni, attrezzature ed impianti, mediante azione di prevenzione di atti dolosi che possano pregiudicare la sicurezza e la regolarità dell’esercizio (danneggiamento di apparecchiature e impianti d’erogazione e distribuzione d’energia elettrica, apparecchiature e impianti di telecomunicazioni, ecc.);

3. sorvegliare e controllare gli ingressi alle sedi, onde impedire l’accesso e la circolazione di estranei al servizio nelle sedi medesime;
Per realizzare gli obbiettivi del progetto sono stati previsti i seguenti sistemi di sicurezza:
1. Videosorveglianza:

· Il progetto prevede il controllo video delle aree aziendali come di seguito dettagliato:

· controllo totale del perimetro di tutti i siti interessati;

· controllo video del traffico attraverso gli accessi carrai;

· controllo video degli accessi pedonali;

· controllo video di aree sensibili;

· controllo video di eventuali aree non in vista del personale di sorveglianza, situate in prossimità dei posti di guardia;

· controllo video, ove necessario, dei parcheggi dipendenti;

· controllo antintrusione interno per alcune area a rischio, strategiche e/o non presidiate.

Per tutti i sistemi di sicurezza, questa Amministrazione renderà disponibile una struttura di comunicazione costituita da fibre ottiche multimodali, rame e apparecchiature di comunicazione basate su rete Ethernet e protocollo TCP/IP. 

2.1 Sistema di Videosorveglianza

2.1.1 Architettura del sistema

La gestione centralizzata dei siti deve necessariamente tenere in considerazione l’importanza del trasferimento in tempo reale delle immagini provenienti dalle telecamere di ogni singolo sito verso il centro di Supervisione Remoto.

All’interno dell’armadio di concentrazione verrà alloggiato un sistema di videoregistrazione (NVR) adeguato al numero di telecamere installate nel sito, in grado di visualizzare immagini in diretta e/o registrate.

Il NVR sarà dotato di N. 32  digitali over IP, in versione per montaggio da rack 19” e alto 4 unità, dotato in loco di apparato di back-up integrato (come ad esempio un masterizzatore DVD), di un sistema di memorizzazione locale ad alta sicurezza (hard-disk), di interfaccia TCP/IP per la centralizzazione, di almeno 2 porte USB, di un lettore/scrittore di memorie solide degli standard commerciali più diffusi (SD card, MultiMedia card, XD card, ecc.).

L’architettura software dovrà essere sviluppata su sistema operativo “Embedded” di facile e immediato utilizzo.

Il sistema dovrà aderire alle normative Europee EN50132 di grado 3 e Grado 4 e al D.lgs 196 allegato B.

Il sistema dovrà essere conforme EN50132/5 per poter ospitare e rendere disponibili in maniera trasparente flussi IP RTSP di qualsiasi natura.

Il sistema dovrà essere dotato di tecnologie “Disaster Recovery” per il ripristino in caso di necessità alle condizioni di fabbrica.

Il sistema dovrà essere sviluppato in tecnologia Embedded , semplice da utilizzare.

2.1.2 Caratteristiche di visione

Ogni videoregistratore dovrà essere dotato di uscita VGA per monitor di gestione principale e programmazione con possibilità di visione di una singola o di tutte le telecamere anche in versione full-screen o selezionabile in diversi formati a secondo delle esigenza. A disposizione deve avere una uscita video analogica multiplex supplementare per monitor secondario (SPOT) liberamente configurabile con visione in quadro fino a 16 telecamere in live ed espandibile sino a 4 uscite con apposita scheda opzionale. A richiesta dovrà essere possibile espandere le uscite VGA per creare Control Room locali in alta definizione.

Le uscite video possono essere programmate con visione di telecamere fisse, in sequenza ciclica o in allarmata (motion detection).

2.1.3 Funzionalità di Salvataggio, memorizzazione e trasmissione.

Il NVR deve consentire di gestire contemporaneamente: registrazione, visualizzazione in tempo reale, lettura simultanee, trasmissione immagini alle varie periferiche di monitoraggio. I flussi di visualizzazione, salvataggio e memorizzazione devono essere indipendenti.

Il salvataggio e memorizzazione dei dati dovrà essere effettuato localmente su dischi fissi caricati sulle apparecchiature tramite memorizzazione in architettura RAID oltre che alla possibilità di memorizzare su di un server centralizzato o anche su Hard Disk remoti in rete LAN o NAS.

Dovrà essere possibile registrare in altra definizione e trasmettere in definizione inferiore per non saturare la banda disponibile. Dovrà essere possibile personalizzare l’occupazione della banda e l’algoritmo da utilizzare ( H264,MPEG4, 3GPP ecc.)Dovranno essere supportati tutti gli apparati portatili come palmari e cellulari ( Symbian, IPhone, BlackBarry ecc.)

2.1.4 Cancellazione automatica

La cancellazione automatica dei file registrati consente di gestire la disponibilità degli spazi di memorizzazione. Si dovrà poter configurare la cancellazione automatica nel programma secondo i parametri seguenti:

· Dimensioni dello spazio di memorizzazione (ad esempio, si può configurare una riserva di 4Gb di spazio di memorizzazione per una telecamera e, quando si raggiungono i 4Gb, il file più vecchio viene cancellato)

· Durata di vita dei file (in conformità con la nuova legge sulla conservazione delle registrazioni). La funzionalità di riciclo automatico delle spazio occupato su Hard Disk pieno con metodologia F.I.F.O (First Input First Output) è estesa globalmente e direttamente al numero di hard disk connessi e configurati, con possibilità di bloccare eventi archiviati da una sovra scrittura accidentale prima dell’esportazione per backup.

La registrazione delle immagini deve essere programmata in modo continuo e con limitazione di archivio (ad es. solo gli ultimi 7gg) oppure utilizzando il motion detection. (vedi paragrafo successivo)

L'archiviazione dovrà essere anche fatta, la dove viene richiesto con la sovraimpressione dei dati della telecamere (descrizione), data, ora, minuti, ecc.

2.1.5 Modalità di registrazione

La memorizzazione può essere avviato in modi diversi:

· su richiesta (inizio/fine) dell’operatore attraverso la propria postazione di gestione,

· in modo permanente (registrazione continuata),

· automaticamente su programmazione oraria e settimanale:

Il NVR dovrà essere dotato di un calendario di schedulazione per la definizione di:
· attività di registrazione con la possibilità di decidere la modalità di registrazione (continua

· motion detection) con la possibilità di definire un programma settimanale o determinati

· giorni di calendario.

· automaticamente alla ricezione di eventi/allarmi (contatti di allarme, analisi d’immagini,

· sistemi di terzi…).

Per ogni tipologia di registrazione su evento si dovrà poter gestire il pre/post allarme (la registrazione creata descrive un tempo t1 prima dell’allarme e un tempo t2 dopo l’allarme.
2.1.6 Registrazione in pre-post allarme

· I parametri di registrazione dovranno essere indipendenti per ogni telecamera e possono essere modificati automaticamente alla ricezione di eventi/allarmi.

· il NVR dovrà poter gestire anche uno o più modalità di registrazione per telecamera. Si dovrà poter definire per ogni singola telecamera anche l'algoritmo di compressione (es. MPEG-4, H.264.) Per ogni singolo algoritmo di compressione si dovrà poter regolare i parametri di compressione/qualità.

· Al fine di permette una occupazione intelligente e dinamica della registrazione occorre inviare i dati solo sulle telecamere in allarme, permettendo l’assegnazione automatica della massima velocità disponibile in caso di motion detection delle sole telecamere interessate all’allarme.

· La risoluzione e la portata dei flussi registrati dovrà poter essere configurabile telecamera per telecamera.

· Il numero di immagini per secondo registrate sul disco può anche essere modulato in modo flessibile secondo le necessità operative. Ad esempio, si può avere una

· registrazione ad una cadenza diversa in modalità a rotazione e su allarme (si può così passare da una registrazione a 6,5 immagini/s fuori allarme ad una registrazione a 25 immagini/s durante il tempo di allarme).

2.1.7 Algoritmi di intelligenti

2.1.7.1 Motion Detection

Ogni telecamera dovrà poter registrare in continuo 24/24 ore oppure attraverso tecnologia Motion Detection (solo su movimento) registrando, in questa modalità, solo alcuni fotogrammi in assenza di movimento. Questa tecnologia permette l’ottimizzazione delle registrazioni in quanto il sistema registra solo se nelle immagini inquadrate avvengono dei movimenti.

Dovranno poter essere inoltre definite delle griglie illimitate di esclusione per definire zone non soggette alla registrazione. In questo modo si potranno escludere zone di movimento non importante ai fini delle registrazione.

In caso di utilizzo della registrazione solo su allarme del motion detect si dovrà poter definire sia il tempo di pre-allarme che quello di post-allarme. Il motion detect dovrà poter essere regolato in sensibilità per ciascuna diversa telecamera e quindi per area di ripresa.

2.1.7.2 Rilevamento di oggetti incustoditi o mancanti

Trattandosi di un NVR digitale dovrà essere dotato di un automatismo che consenta di poter identificare un oggetto depositato in un’area controllata dall’occhio “vigile” della telecamera e segnalarlo come possibile pericolo.

Questa speciale tecnologia dovrà permette di essere allarmati in caso di sottrazione di oggetti da scene prestabilite oppure di deposito oggetti non autorizzati.

2.1.7.3 Rilevamento manomissione della telecamere.

Dovrà essere rilevato il cambiamento di scena quando una telecamera è stata manomessa fisicamente. Questa prestazione dovrà generare un’allerta ogni volta che qualcuno o qualcosa ha coperto gli obiettivi della telecamera, o quando la telecamera è stata spostata, o quando non è più a fuoco.

2.1.7.4 Rilevazione volto

Una funzione di analisi avanzata che il NVR dovrà avere è la rilevazione volto da utilizzare per individuare e registrare i volti umani. Questa funzione acquisisce solo volti umani, ignorando le altre parti del corpo, gli oggetti o gli sfondi. Inoltre, può acquisire ciascun volto separatamente, nel caso in cui entri nella visuale ad esempio un gruppo di persone. La funzione richiesta è a titolo statistico in quanto si utilizzeranno le inquadrature delle normali telecamere di sorveglianza presenti sui vari siti.

2.1.7.5 Rilevazione scavalcamento

Dovrà essere rilevato un oggetto delle dimensioni personalizzabili, che scavalca una soglia come ad esempio un bancone, un muro, una linea di demarcazione ecc.

2.1.7.6 Conteggio / controllo direzione

Dovrà poter essere possibile, ai fini statistici, poter contare passaggi di persone o cose da e per una direzione. Dovrà essere possibile identificare con allarme un oggetto che transita in senso vietato o non consentito ( un veicolo in senso vietato, una persona che esce da una via non consentita ecc.)

2.1.7.7 Tracking oggetti.
Dovrà poter essere possibile, ai fini della sicurezza, il tracking degli oggetti identificati da telecamere fisse di scena, comandando telecamere con movimentazione a motore (brandeggiabili) e/o zoom.
2.1.8 Monitoraggio apparato

A salvaguardia degli apparati di NVR si dovranno attivare tutta una serie di monitoraggi aggiuntivi e specifici per il controllo dello stato dell'apparato ed in particolare:

· Stato di funzionalità e integrità delle unità disco fisso installate

· Stato di archiviazione (percentuale di occupazione del disco)

· Stato delle funzionalità dei processi vitali del sistema operativo

· Stato delle funzionalità delle connettività di rete degli apparati

2.1.8.1 Controllo della diagnostica hardware locale

Tale tipo di attività dovrà essere eseguita con l'ausilio del protocollo tipo Simple Network Management Protocol (SNMP) con l’aiuto di un agente SNMP o similare per permettere al centro di supervisione di poter monitorare lo stato del NVR ( stato telecamere, stato HD, temperature, velocità ventole, corrente assorbita dalla CPU, stato della rete IP ecc.)

2.1.9 Gestione allarmi ed avvisi

Il NVR dovrà autonomamente, se programmato a seguito della tipologia di rilevazione locale di allarme configurata, generare una segnalazione remota alla centrale di controllo e inoltre gestire l'invio di una e-mail, degli SMS (se presente il modulo opzionale) o semplicemente attivare una segnalazione locale come comandare un'uscita relè programmata.

2.1.10 Gestione della privacy e della sicurezza per l'accesso all'utilizzo

A conformità delle direttive del garante della Privacy e dai minimi requisiti di sicurezza per definire le policy di accesso al NVR, si dovrà poter definire i permessi di uso sia per l'accesso in locale che da remoto con un archivio di utenti residente direttamente sull'apparato con la possibilità di gestione sino a 1000 utenti. Ogni singolo utente dovrà poter modificare autonomamente la propria password.

Ulteriore caratteristica di sicurezza richiesta è quella di poter disabiltare automaticamente un utente per mancato uso; se l'utente non esegue nessun accesso entro il limite massimo impostato, il suo account potrà essere disabilitato. Data la elevata copertura in termini di videosorveglianza, il NVR dovrà avere la possibilità di mascherare una parte specifica dell'inquadratura della telecamera sia in visione che in registrazione delle aree soggette a privacy (come ad esempio zone residenziali private, militari o similari).

Il NVR dovrà anche garantire la cancellazione definitiva degli archivi immagini in modo parametrico, in base a quanto stabilito dalla legge vigente. Il NVR dovrà necessariamente permettere come unità locale le seguenti funzionalità:

2.1.11 Funzionalità hardware

· Gestione PTZ: questa funzione dovrà permettere il controllo di telecamere con movimentazione a motore (brandeggiabili) e/o zoom. La soluzione deve consentire di pilotare le diverse tipologie di telecamere mobili presenti sul mercato.

· Gestione moduli I/O: il NVR sarà dotato di una linea RS485 per collegare dei moduli remoti per la gestione di ingressi/uscite digitali.

· Configurabilità del sistema: sia da locale che da remoto, senza interrompere l’attività operativa (architettura “Client-Server”).

· Funzionalità audio: le funzionalità audio sono simili alle funzionalità video (acquisizione, restituzione, interfonia e diffusione). La compressione audio dovrà essere caratterizzata da una elevata qualità (come ad esempio la compressione MP3) e l’audio dovrà essere perfettamente sincronizzato con il video.
2.1.12 Funzionalità video

Digitalizzazione, compressione, commutazione e trasporto dell’immagine e del suono. Le apparecchiature devono utilizzare una compressione dell’immagine adatta a trasmettere video di alta qualità professionale offrendo nel contempo funzionalità essenziali nel settore della videosorveglianza, sono accettati solo protocolli MPEG4, H264 e MJPEG. Per salvaguardare l’investimento pubblico nel tempo è d’obbligo poter ricevere flussi IP RTSP megapixel e poterli registrare senza perdita di qualità o compressioni differenti da quella nativa dell’apparato IP trasmittente. Devono comunque anche essere supportate direttamente le seguenti periferiche IP :

ACTi ACD-2100, ACD-2200, ACM-1011, ACM-1231, ACM-1431N, ACM-1511, ACM-3001, ACM-3011, ACM-3311, ACM-3401, ACM-3411, ACM-3511, ACM-3601, ACM-3701, ACM-4000, ACM-4200, ACM-4201, ACM-5001, ACM-5601, ACM-5611, ACM-5711, ACM-5811, ACM-7411, ACM-8511N, CAM-6510N, CAM-6610, CAM-610N, TCD-2500, TCM-1511, TCM-3411, TCM-3511, TCM-4101, TCM-4301, TCM-5311, TCM-5611, TCM-7411
Axis AXIS 206, AXIS 207, AXIS 210, AXIS 211, AXIS 212, AXIS 214, AXIS 215, AXIS 221, AXIS 207MW, AXIS 207W, AXIS 209FD, AXIS 209FD-R, AXIS 209MFD, AXIS209MFD-R AXIS 210A, AXIS 211A, AXIS 211M, AXIS 211W, AXIS 213, AXIS 216FD, AXIS 216FD-V, AXIS 216MFD, AXIS 216MFD-V, AXIS 223M, AXIS 225FD, AXIS 231D AXIS 232D, AXIS 233D AXIS 241Q, AXIS 241S, AXIS 243Q, AXIS M1031W, AXIS M3011, AXIS M3014, AXIS P1311, AXIS P1343, AXIS P1344, AXIS P1346, AXIS P3301, AXIS P3343, AXIS P3344, AXIS P5534, AXIS Q1755, AXIS Q7401.

Arecont Vision AV1300, AV1305, AV1310DN, AV1355, AV2100, AV2105, AV2110DN, AV2155, AV3100, AV3105, AV3130, AV3135, AV3155, AV3155DN, AV5100, AV5105, AV5155, AV5155DN, AV8180, AV8185, AV8360, AV8365.

Bosch VIP X1, VIP X2

Canon VB-C300, VB-C50i, VB-C60B, VB-C500D

CNB IVP4030VR KC1, INS2000 KC1.

D-Link DCS-3411, DCS-3415, DCS-5230, DCS-6110.

Etrovision EV6150A, EV6151A, EV6250A, V8150A.

Hikvision DS-2CD852MF-E.

IQvision IQEye 301, IQEye 302, IQEye 510, IQEye 511, IQEye 701, IQEye 702, IQEye 703, IQEye 705, IQEye 752, IQEye 753, IQEye 755, IQ041SI/IQD41SI, IQ042SI/IQD42SI, IQ045SI/IQD40SI, IQ540SI, IQ541SI, IQ542SI, IQ711/IQ751, IQ802/IQ852, IQ803/IQ853, IQ805/IQ855, IQ811/IQ851, IQA10S/IQA10N, IQA11S/IQA11N, IQA12S/IQA12N, IQA13S/IQA13N, IQA15S/IQA15N.

JVC VN-C205U, VN-C20U, VN-C215U, VN-C625U, VN-C655U, VN-V25, VN-V26, VN-V686U.

Mobotix Mobotix_M12D_IT_Dnight, Mobotix_M12D_SEC, Mobotix_M12D_SEC_Dnight, Mobotix_M12D_SEC_R8, Mobotix_M12D_Web, D12, Q24.

Pelco IP110, IP3701, IXE20, IXE20C, IXS0C, Spectra IV.

Panasonic BB-HCE481A, BB-HCM110, BB-HCM311, BB-HCM331, BB-HCM371, BB-HCM381, BB-HCM403, BB-HCM715, BL-C10 / C30, WV-NF302, WV-NP1004, WV-NP304, WV-NS202A, WV-NW484, WV-NW964.

Sanyo VCC-HD2100P, VCC-HD2300P, VCC-HD2500P, VCC-HD4600P, VCC-HD5600P.

Sony SNC-CM120, SNC-CS10, SNC-CS11, SNC-CS20, SNC-CS50N, SNC-CS50P,  SNC-DF40N, SNC-DF40P, SNC-DF50N, SNC-DF50P, SNC-DF70N, SNC-DF70P, SNC-DF80N, SNC-DF80P, SNC-DF85N, SNC-DH140, SNC-DM110, SNC-DM160, SNC-DS10, SNC-DS60, SNC-P1, SNC-P5, SNC-RH124, SNC-RX530N, SNC-RX530P, SNC-RX550N, SNC-RX550P, SNC-RX570N, SNC-RX570P, SNC-RZ25N, SNC-RZ50P, SNT-EX104. 

UDP Technology NVC1000.
Verint Verint_S1950E

Vivotek FD7131, FD7132, FD7141, FD7160, FD8161, FD8361, IP7130, IP7133, IP7160, IP7161, IP7330, IP7361, IP8161, IP8330, IP8332, IZ7151, PZ7111, PZ7122, SD7313.

2.1.13 Funzionalità di ricerca

Il NVR dovrà garantire le seguenti funzionalità di ricerca:

· Ricerca immagini immediata su evento d’allarme sulla lista allarmi o per data ed ora, senza interrompere la registrazione in atto.

· Ricerca per oggetto. Possibilità di configurare contesti di preallarme ed avere, in fase di riproduzione delle immagini videoregistrate, evidenza di quanto accaduto prima dell’allarme (evento: prima-durante-dopo allarme).

La ricerca delle registrazioni dovrà essere possibile in tempi rapidi grazie a richieste multicriterio (data, luogo, campo orario, nome allarme, «tags» speciali o metadati…); la rilettura è quindi facilitata grazie a numerose funzioni di videoregistratore digitale (avanzamento rapido, ritorno, avanzamento a singolo fotogramma …).

2.1.14 Funzionalità di autentificazione

Il NVR dovrà consentire di autentificare i flussi audio e video, e quindi garantire l’origine e l’integrità dei flussi e dei dati associati (datazione oraria, meta-dati, dati esterni… ecc.). delle aree sensibili.

3 Caratteristiche tecniche degli apparati e del software di Videoregistrazione
3.1 Network Video Recorder

I videoregistratori digitali NVR sono sistemi innovativi che permettono la visualizzazione, registrazione e playback di immagini video provenienti da telecamere IP e IP Megapixel. Integrano le migliori e sofisticate tecnologie software con caratteristiche esclusive nel suo genere, alte possibilità di integrazione, connettività ,interrogazione e di tele-controllo. I videoregistratori digitali NVR vengono forniti con in dotazione un ampio pacchetto software per il controllo locale, remoto e di centralizzazione.
· Rack da 19” 4U totalmente in alluminio per una maggior dissipazione del calore e minor peso (42,7 x 18 x 45,5 cm)

· Sistema operativo basato su tecnologia XP Embedded e interfacca E2U (easy to use)
· Utilità di ripristino alle configurazioni di fabbrica Disaster Recovery System su Hard disk

· Advance Hardware Control Monitor per la verifica in tempo reale degli stati vitali hardware del sistema (temperature CPU, mainboard, hard-disk, tensioni alimentazione, velocità ventole di raffreddamento)

· 1 x RS-485 a bordo per collegamento di telecamere PTZ dome o moduli I/O ( terminale +/- a 2 viti)

· 1 x modulo I/O 4 ingressi allarmati e 4 uscite Relay espandibili a 144 ingressi e 144 uscite

· 1 x masterizzatore DVD-RW dual layer per la esportazione diretta dei backup video/audio su DVD e CD RW

· 2 x porte USB 2.0 frontali

· 6 x porte USB 2.0. posteriori

· 1 x uscita audio mini stero jack

· 1 x uscita VGA (1024x768 pixel)

· Ventole di raffreddamento ed estrattive

· 1 x telecomando IR per l’uso normale del sistema senza tastiera e mouse

· 1 x ricevitore per telecomando IR su porta USB

· 1 x mini-tastiera

· 1 x mouse ottico

· 1 x scheda di rete Ethernet 1000 Mbps ( espandibile fino a 4 porte Ethernet 1000 )
· Alimentatore 550Watt 230vca 50 hz. ( opz. Alimentatore Ridondante) 
· Supporto nativo archiviazione iSCSI

· Capacità di archiviazione locale oltre i 2 terabyte *

· Hard Disk SV35 specifici per audio/video

· Supporto flussi video IP max 32 flussi (in base al modello acquistato)

· Risoluzione di registrazione in base al flusso IP (320x240, 640x480, 1027x768, 1.3 Mpixel, 2 Megapixel, 3 Megapixel, 5 megapixel)

Applicazioni software comuni Monitoring

· Creazione di singole unità di videoregistratori di flussi IP video e audio da 1 a 32* flussi per unità

· Supporto nativo di telecamere ed encoder IP Codecs: H264, MPEG4 ASP, MJPEG

· Supporto in Higher Screen Resolutions fino al Full HD (1920 x 1200, 1680 x 1050, 1600 x 1200, 1280 x 800, 1440 x 900 e 1920x 1080) ideale per impianti con apparati Megapixel.

· Noise Tolerance per Motion Detection

· Generatore di rapporti

· Supporto per monitor Touch Screen (opzionale)

· Supporto di telecomando USB per funzioni Live View, Playback e gestione PTZ e I/O

· Visualizzazione full screen

· Supporto distribuzione flussi video su più monitor (fino a 4 )*

· Screen pop-ups su motion detect o su allarme I/O (distribuibili su monitor indipendenti*)

· Allarme su passaggio di oggetti tra due o più aree predefinite

· Digital watermark

· Rilevamento mancanza segnale video

· Segnalazione mancanza flusso video

· Filtro Video de-interlace

· Gestione mappe grafiche

· Blocco di accesso al desktop e risorse di Windows

· Audio / video sincronizzato

· Ascolto audio live

· Filtro Video scaling

· AVI repair utility

· Registro sistema

· Supporto di 1,000 utenti (user e password)

· Protezione Multi level passwords

· Password Expiration Management

· Inserimento automatico in caso di dimenticanza (es da programmazione ecc)

· Controllo apparati I/O

· Controllo telecamere PTZ

· Supporto dynamic IP address

· Authentication Server software per la gestione fino a 1.000 apparati

Intelligent Recording & Playback

· Registrazione in base al flusso della periferica IP

· Registrazione 24/24 ore, da motion detection, allarme I/O e programmazione oraria

· Qualità e velocità di registrazione definibile per ogni telecamera

· Pre-motion e post-motion recording

· Supporto Windows XP / Server 2003 burning software

· Playback istantaneo ultimi 5, 10, 30 secondi 1 e 5 minuti

· Time Merge da clips Differenti

· Splitting Files per Backup su dischi multipli

· Estrazione immagini da un Video Clip durante il Playback

· Supporto registrazione singola/gruppi telecamera per HD

· Supporto tecnologia di archiviazione esterna iSCSI

· Mantenimento archivio definibile da 1 a 999 giorni

· Esportazione in formato EXE (eseguibile) comprendente codec video utilizzati e non modificabile da programmi AVI editor

· Esportazione di file AVI / EXE in risoluzione 640x480, 800x600, 1024x768 ecc. e in quod (multitelecamera)

Audio

· Fino a 32* canali live audio streaming e recording

Video Analytics

· Advanced Motion Detection (sensibilità differente per aree)

· Detenzione dei volti umani e playback filmato video da immagine volto

· Rilevamento oggetti inattesi

· Rilevamento oggetti depositati

· Privacy Mask (recuperabile o permanente)

· Rilevamento cambio inquadratura (sabotaggio telecamera)

· Rilevamento offuscamento telecamera (sabotaggio telecamera)

· Contatore oggetti / persone

· Allarme intrusione area (scavalcamento o contatto area)

· Rilevamento senso di marcia oggetti

· Picture-In-Picture (PIP)

· Picture-And-Picture(PAP) fino a 7 zone per telecamera

· Panorama View (opzionale pacchetto ADV, possibilità di collegare tra loro fino a 4 telecamere per generare una unica vista)

· Stabilizzatore Video (opzionale pacchetto ADV, per installazioni su palo o soggette a movimenti)

· Funzione De-fog (opzionale pacchetto ADV, migliora la vista in caso di fumi e nebbia)

· Rilevamento affollamento area (opzionale pacchetto ADV, permette di essere allarmati in caso di sovraffollamento area)

Smart Search & Ease Playback

· Ricerca su Timeline o per elenco

· Ricerca per immagine volti umani (Face Detection)

· Ricerca per oggetti

· Ricerca in area allarmate

· Singoli fotogrammi immagine (25 per secondo)

· Esportazione all’interno di range specificati

· Sincronizzazione in playback audio e video

· Playback continuo (loop da A a B)

· Playback sincronizzato di tutte le telecamere (fino a 16) contemporaneamente

· Esportazione in formato EXE eseguibile su qualsiasi PC

· Esportazione in formato AVI in multiple screens mode

· Blocco eventi video per non sovrascrivere aventi soggetti a funzioni di riciclo

· Backup, esportazione AVI e BMP accessibili via LAN ViewLog

Notifiche

· Notifica E-mail con allegato immagini video su motion o attivazione su allarme I/O

· Notifica E-mail o telefonica su perdita di segnale video o errore I/O

· Gestione movimento telecamera PTZ dome ad un preset in caso di motion o allarme I/O

· Invio di allarmi via SMS server

· Notifica allarme in caso di passaggio tra aree predefinite di un oggetto (scavalcamento, contromano ecc)

WebCam – Sorveglianza remota

· Supporto diretto 3G Mobile Phone (3GPP)

· Supporto connessione SSL Encrypt

· Supporto UPnP™

· Supporto PIP, PAP, De-fogging Live Video in finestra singola

· Restrizione tempo di collegamento utente (timer)

· Generatore vie WEB di rapporti completi

· Invio degli applicativi client direttamente dal WebServer

· Supporto gestione PTZ e I/O

· Gestione E-Map via WEB

· Pop-up Live browser da motion detect o allarme I/O

· Visione a 1, 2 o 16 telecamere

· Playback e download eventi video

Controllo avanzato I/O

· Automazione visuale ( semplice clic del mouse su live view per attivare un contatto I/O associato)

· Gestione I/O remoti

· Verifica stato I/O

· Configurazione uscite I/O come NC, NO e Pulsive

· Memorizzazione ultimo stato I/O

· Integra 4 ingressi I/O

· Supporto opzionale da 16 IN/OUT scalabili fino a 144 IN/OUT per singola unità di elaborazione .

Applicazioni Mobile Phone

· Supporta 4, 9, e 16 divisione schermo

· Controllo PTZ via tasti direzione

· Cambio canale veloce

· Supporto per Nokia S60 3rd Edition

· Supporto per WCE, SmartPhone, Symbian, IPhone, BlackBarry ecc.
Profile Management e personalizzazione

· Customizzazione Start-Up Logo Screen, Video non attivo e & Video Lost Screen

· Customizzazione funzioni software

· Utilità esportazione e recupero configurazioni sistema

IT Technology

· RSA Network Security

· Authentication Server: controllo centralizzato delle password

· VSM software di verifica testuale stato funzionale apparati (opzionale)

3.2 Telecamera D/N Box IP Camera 3MP

· Sensore 3 megapixel progressive scan CMOS

· Supporto Dual streaming H.264, MJPEG e MPEG4

· Frame rate fino a 20 fps at 2048 x 1536, 30fps at 1920 x 1080

· Supporto Day / Night 

· Supporto Lenti Varifocal megapixel

· Microfono incorporato / esterno

· Audio codec G.711

· Ingressi digitali 1 contatto pulito


· Uscite digitali
1 digital output

· Supporto TV‐out

· Supporto Motion detection

· Supporto Allarme tamper

· Supporto Privacy mask

· Supporto IP address filtering

· Supporto 3GPP/ISMA

· Alimentazione DC 12V / PoE

3.3 Telecamera D/N Box IP Camera 1,3 MP
· Sensore 1.3 megapixel progressive scan CMOS

· Supporto Dual streaming H.264, MJPEG e MPEG4

· Frame rate fino a 30 fps at 1280 x 1024

· Supporto Day / Night 

· Supporto Lenti Varifocal megapixel

· Microfono incorporato / esterno
· Audio codec G.711
· Ingressi digitali 1 contatto pulito


· Uscite digitali
1 digital output

· Supporto TV‐out
· Supporto Motion detection

· Supporto Allarme tamper
· Supporto Privacy mask

· Supporto IP address filtering

· Supporto 3GPP/ISMA

· Alimentazione DC 12V / PoE

3.4 Telecamera D/N PTZ IP Camera

· Sensore 1/4" Exview CCD 

· CIF and D1 resolution 720 x 576, 720 x 576 De‐interlace, 360 x 288, 176 x 144
· Supporto Dual streaming H.264, MJPEG e MPEG4

· Frame rate 720 x 576, 720 x 576 De‐interlace, 360 x 288, 176 x 144

· Zoom ottico 18x
· Zoom digitale 12x

· Supporto Day / Night 

· Preset 64

· Sequence 8

· Auto pan 4

· Velocità Preset fino a 400°/sec

· Auto calibrazione
· Illuminazione minima 0,01 Lux (B/W)

· Focale 4.1 ~ 73.8 mm

· Focus Mode Auto / Manuale

· White Balance Auto / Manuale

· Iris Control Auto / Manuale

· Wide Dynamic Range

· Microfono esterno

· Audio codec G.711

· Ingressi digitali 4 contatto pulito


· Uscite digitali 1 digital output
· Supporto Motion detection

· Supporto Privacy mask

· Supporto 3GPP/ISMA

· Alimentazione DC 220 / 230V AC, 50 / 60HZ, 0.4A 
3.5 Caratteristiche del software di Videoregistrazione 

Il software di Centro Controllo è una postazione di centralizzazione video su IP che integra diverse funzioni operative . Il sistema supporta fino a 4 monitor fisici su cui è possibile eseguire i singoli applicativi. Gestisce fino a 1.000 NVR e 500 periferiche.

Le principali applicazioni disponibili sono:

NVR Remoto : permette la tele-gestione parziale o totale delle unità NVR per funzioni di monitoraggio e tele-configurazione. Di fatto sposta l’interfaccia utente dal NVR al Centro Controllo
Matrice video locale : permette la creazione di 4 matrici video virtuali su uno o più monitor per la visualizzazione di 384 telecamere provenienti da NVR, telecamere IP, encoder video, DVR ecc. Ogni matrice permette la visualizzazione di 64/96 telecamere contemporaneamente. Il sistema Centro Controllo permette di gestire fino a 4* monitor fisici con risoluzioni fino al Full HD o virtuali su un unico monitor. E’ possibile creare dei gruppi di visualizzazione illimitati.

Archivio Remoto : permette l’accesso e il backup degli archivi video mediante il trasferimento dell’interfaccia utente del NVR

Gestione avanzata degli I/O : permette la creazione di relazioni, dipendenze e procedure di segnalazione dei contatti I/O e relative uscite I/O.

VMD , permette di creare matrici allarmate di Motion PopUp provenienti da NVR .

E-Map Server, permette di centralizzare delle mappe grafiche con collocate sopra telecamere e dispositivi I/O interattivi. 

IP Matrix, controllo Video wall fino a 36 matrici IP per un totale di 3.840 telecamere (richiede chiave CC-SW)

Supporto di Joystick, mediante il Joystick virtuale e fisico (VT-Joystick opzionale), è possibile pilotare le telecamere PTZ Dome collegate ai videoregistratori remoti.

4 Integrazione Sistema di Videosorveglianza e Supervisore
4.1 Funzionalità

E’ richiesto che il supervisore possa interagire con i sotto sistemi installati. Tutti i sottosistemi devono essere autonomi per lavorare in maniera indipendente.

4.1.1 Comunicazione

La comunicazione a livello di campo tra i processor di campo e il CCTV deve essere realizzata a livello di protocollo, garantendone il funzionamento anche senza la presenza del centro. L’integrazione con il CCTV deve garantire la supervisione da parte del centro della periferia collegata al sottosistema Video:

· Consentendo di configurare sul supervisore gli oggetti installati.

· Consentendo di disporre e visualizzare sulle mappe grafiche le telecamere configurate.

· Visualizzando il playback delle immagini ( segregabile con autorizzazione ).

· Comandando a fronte di un evento proveniente da un sotto sistema una telecamera PTZ impartendo comandi di Preset / Tour / Anticipo.

· Trasmettendo a fronte di un evento proveniente da un sotto sistema (es. controllo accessi) la clip video della telecamera, alla stazione configurata, in modalità Live / Anticipo.

· Garantendo la supervisione dello stato del campo, segnalando in maniera differenziata gli eventi di allarme in modo che siano gestiti dal centro, secondo le modalità di comunicazione comuni a tutti gli oggetti configurati.

· Garantendo una rapida ricerca evento / clip correlata all’evento, direttamente dalla lista eventi presente nel sistema di supervisione.

5 Computo Metrico

5.1 Dettaglio fornitura

Sono oggetto di Fornitura le seguenti apparecchiature:

· N° x Software di controllo videoregistrazione
· N° x NVR Network video recorder

· N° x Telecamere D/N Box IP Camera 3MP

· N° x Telecamere D/N PTZ IP Camera

· N° x Telecamere D/N Box IP Camera 1,3MP

L’amministrazione ritiene fondamentale che il sistema oggetto di fornitura sia integrato con il sistema di Controllo degli accessi e sistemi di sicurezza di terze parti.
Sistema Integrato di Sicurezza
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